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MS TEAMS—MEILLEURES PRATIQUES EN MATIÈRE DE 

PROTECTION DE LA VIE PRIVÉE 

Ce document complète la Politique relative à l'enseignement en ligne et à distance et le document 

Enseignement en ligne et à distance : la vie privée, ça compte! qui ont été créés à l'intention des 

professeurs de la Faculté de droit de l'Université d'Ottawa. Il se concentre sur les meilleures 

pratiques en matière de protection de la vie privée pour les professeurs qui choisissent d'utiliser 

MS Teams pour l'enseignement à distance. Nous vous suggérons de ne pas y déroger à moins 

que vos objectifs pédagogiques ne l'exigent. 
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Listes de contrôle des paramètres de MS Teams axées sur la protection 

de la vie privée 
 

Il s'agit des meilleures pratiques en matière d'amélioration de la protection de la vie privée, 

préparées pour les professeurs de la Faculté de droit de l'Université d'Ottawa. Nous vous 

suggérons de ne pas y déroger à moins que vos objectifs pédagogiques ne l'exigent. Ce document 

se concentre sur les paramètres que vous pouvez contrôler, tout en mettant en évidence quelques 

paramètres qui sont prédéterminés de manière centralisée par le Service informatique de 

l'Université. 

Nous vous invitons à consulter ces deux ressources utiles :  

Guide de démarrage rapide pour Microsoft Teams pour l'éducation 
- Créé par Microsoft, ce guide est un document PDF de 15 pages avec des captures d'écran 

illustrant ce que chaque onglet et paramètre fait sur la plate-forme 

https://edudownloads.azureedge.net/msdownloads/MicrosoftTeamsforEducation_QuickGuide_E

N-US.pdf  

Démonstration interactive de Teams Basic  
- Créé par Microsoft, il s'agit d'une expérience démonstrative de cinq minutes de la plate-forme 

MS Teams  

- https://teamsdemo.office.com/#/  

 

Paramètres par défaut pour chaque classe 
 

Du point de vue de la protection de la vie privée, nous recommandons d'activer les paramètres ci-

dessous avant, pendant et après chaque classe. Les paramètres activés avant la classe peuvent 

être modifiés pendant la classe. 

Avant la classe 
 

- Programmez votre classe sur MS Teams comme une réunion et informez vos étudiants par le 

biais du cours Brightspace en copiant et collant le lien de la réunion comme une annonce.  

Envisagez de créer une invitation pour chaque classe afin que chacune ait un lien distinct, plutôt 

que d'utiliser la fonction de réunion récurrente qui ne générera qu'un seul lien pour toutes les 

classes. 

https://edudownloads.azureedge.net/msdownloads/MicrosoftTeamsforEducation_QuickGuide_EN-US.pdf
https://edudownloads.azureedge.net/msdownloads/MicrosoftTeamsforEducation_QuickGuide_EN-US.pdf
https://teamsdemo.office.com/#/
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- Lorsque vous créez une classe sur MS Teams, sélectionnez les paramètres par défaut comme 

indiqué dans l’encadré ci-dessous. 

- Préparez votre espace de réunion physique (arrière-plan).  Par exemple, vous pouvez brouiller 

votre arrière-plan ou choisir un arrière-plan virtuel approprié à afficher derrière vous. 

 

PARAMÈTRES RECOMMANDÉS : AVANT LA RÉUNION 

ID de la réunion : GÉNÉRÉ AUTOMATIQUEMENT PAR MS TEAMS LORSQUE VOUS 

VOUS CONNECTEZ 

Sécurité :  

- Lobby : ON 

Vidéo :  

- Hôte : OFF | Participant : OFF  

Options de réunion :  

- Mettre les participants en sourdine à leur entrée : ON  

¶ Rappelez aux participants qu'ils devront allumer leur micro pour pouvoir parler à la 

classe. 

- Seuls les utilisateurs authentifiés peuvent s'inscrire : ON  

¶ Notez que si vous avez un participant invité de l'extérieur de l'Université d'Ottawa, 

vous devrez désactiver cette fonction pour qu'il puisse participer. 

 

Durant la classe 
 

- Paramètres de l'hôte 

¶ Partage d'écran 

o Présentez le contenu (c'est-à-dire les PowerPoints ou tout autre élément de votre 

écran) à l'aide du bouton >Partager (« Share ») au bas de votre écran  

o Activer >Paramètres de partage d'écran uniquement («  Host-only ») pour 

restreindre l'accès et empêcher d'autres participants de prendre le contrôle de 

l'écran 

- Notez que vous devrez modifier ce paramètre si vous souhaitez autoriser 

d'autres participants à partager leur écran (par exemple, des conférenciers 

invités). 

¶ Salle d'attente/Lobby  

o Vous pouvez régler les paramètres pour savoir qui peut contourner la salle 

d’attente pour accéder directement à la réunion. Par exemple, vous pouvez 

sélectionner « seulement vous », « les personnes de mon organisation » (celles qui 

ont le même domaine de messagerie que vous), ou « tout le monde ». Cela vous 

permet de filtrer les personnes qui viennent dans la classe et d'empêcher les 

invités indésirables d'entrer. 

o Évitez de choisir de permettre à "tout le monde" de contourner la salle d'attente. 
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¶ Désactivez les vidéos entrantes 

o Il s'agit d'un paramètre "local" qui s'applique à chaque personne qui choisit cette 

option.  

o Vous avez la possibilité de désactiver la vidéo entrante, ce qui signifie que les 

vidéos des autres personnes ne sont plus diffusées en continu sur votre propre 

ordinateur. Cela peut être une façon respectueuse de la vie privée de s'assurer que 

ces images ne sont pas enregistrées et peut également contribuer à réduire 

l'utilisation de la bande passante. 

 

- Paramètres des étudiant(e)s  

¶ Audio 

o Activé pour tous les participants (ce qui signifie qu'ils peuvent choisir d’activer 

leur micro pour parler à tout moment pendant le cours). 

o Rappelez aux participants de garder leur réglage sur "muet" sauf lorsqu’ils 

parlent. 

¶ Vidéo 

o Activé pour tous les participants (ce qui signifie qu'ils peuvent choisir d'allumer 

leur caméra s'ils le souhaitent). 

¶ Appel téléphonique 

o L'accès par téléphone n'est pas disponible actuellement. 

 

- Enregistrement : 

¶ Dans la Politique relative à l'enseignement en ligne et à distance, la Faculté de droit 

déconseille fortement l'enregistrement des cours synchrones. L'exception à cette règle est 

lorsqu'un enregistrement doit être effectué dans le cadre d'un accommodement approuvé 

par le SASS pour un ou plusieurs étudiants. Les étudiants bénéficiant d'un tel 

accommodement devront signer un engagement qui les empêche, entre autres, de 

distribuer l'enregistrement à d'autres personnes. 

¶ Toutefois, si vous décidez d'enregistrer un ou plusieurs cours, notez que seuls l’hôte et les 

présentateurs peuvent le faire en sélectionnant « enregistrer ».  L'enregistrement peut être 

interrompu et repris à tout moment pendant la session. Toutefois, avant l'enregistrement :  

o Informez les étudiant(e)s que la classe sera enregistrée   

o Informez les étudiants qu'ils peuvent éteindre leurs caméras afin de protéger leur 

vie privée  

o Désactivez la « vue de la galerie », afin que les noms des étudiant(e)s ne soient 

pas enregistrés (et ne partagez pas de photos ou de captures d’écran de la vue de 

la galerie pendant l’enregistrement.) 

o Permettez aux étudiant(e)s de demander que l'enregistrement soit mis en pause 

s'ils ne se sentent pas à l'aise d’exprimer quelque chose qui est enregistré 

¶ Il convient de rappeler aux étudiants qu'ils ne sont pas autorisés à enregistrer des cours à 

moins de disposer d'un accommodement de SASS et d'avoir signé un engagement qui 

limite leur utilisation de l'enregistrement, notamment en leur interdisant de le distribuer à 

d'autres personnes.   
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¶ Veuillez garder à l'esprit que même si vous n'enregistrez pas la classe, il existe un certain 

nombre d'outils tiers qui peuvent être utilisés par les participants pour enregistrer le cours 

d'une autre manière. Il n'y a aucun moyen de le savoir ou de l'empêcher. Toutefois, si 

vous craignez que des étudiants enregistrent des séances sans autorisation, vous devez en 

référer à la vice-doyenne à la gouvernance. 

 

PARAMÈTRES RECOMMANDÉS : PENDANT LA RÉUNION 

Réunion contrôlée (« Lock Meeting ») : OFF  

Activer le lobby : ON 

Activez les alertes lorsque les participants entrent ou sortent : OFF 

Permettre aux participants de :  

- Partager l'écran : OFF 

- Chat : ON (Notez que cette fonction permet aux étudiant(e)s qui ne sont pas à l'aise de 

parler à voix haute de participer par le biais de la fonction de chat). 

- Désactivez la fonction de mise en sourdine : ON 

 

Après la classe 
 

- La Faculté a recommandé de ne pas enregistrer les cours (à moins que cet enregistrement ne 

constitue un accommodement pour un ou plusieurs étudiants, comme l'exige le SASS).  

Toutefois, si vous décidez de créer un enregistrement et de le mettre à la disposition des 

étudiants, vous devez le faire en utilisant un canal sécurisé.  Notez que : 

o Seuls les membres du personnel et du corps professoral ont l’autorisation de 

télécharger des vidéos sur Microsoft Stream (où tout enregistrement sera 

automatiquement téléchargé). 

o Peu de temps après la session, vous recevrez un courriel vous informant que la 

vidéo est disponible via Microsoft Stream. 

o Les enregistrements de réunions dans le nuage entreposés sur Microsoft Stream 

sont conservés pour toujours et si le propriétaire (par exemple un professeur) 

quitte l'organisation, l'administration de l'université sera en mesure de visualiser le 

contenu. 

- La Faculté a recommandé ce qui suit en ce qui concerne les enregistrements : 

¶ Affichez les enregistrements audio plutôt que les enregistrements vidéo. (Si des 

enregistrements audio et vidéo ont été réalisés, il sera nécessaire de consulter un Tech 

Fellow pour savoir comment convertir l'enregistrement en audio uniquement avant de le 

rendre accessible aux étudiants). 

¶ Affichez les enregistrements sur un site sécurisé protégé par un mot de passe, dont l'accès 

est limité aux étudiants inscrits dans la classe.  (Les Tech Fellows peuvent vous conseiller 

sur les plateformes appropriées pour afficher des vidéos. Notez que Brightspace ne peut 

pas accueillir de gros fichiers vidéo).  

¶ Limitez la durée pendant laquelle l'enregistrement est disponible (par exemple, 24 heures 

après le cours). 
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- Rappelez aux étudiants qu'ils ne doivent pas partager l'accès aux enregistrements avec 

quiconque en dehors du cours. 

- Une fois le téléchargement réussi, vous devez supprimer l'enregistrement de votre disque dur 

local (votre ordinateur portable ou de bureau) et fixer une date pour la suppression permanente 

ultérieure de l'enregistrement de la plate-forme sur laquelle les étudiants ont eu accès à celui-ci. 

PARAMÈTRES DE CONFIDENTIALITÉ 
Vous trouverez ci-dessous les paramètres que vous pouvez ajuster soit avant, pendant ou après 

chaque classe. Veuillez noter : les instructions ci-dessous sont principalement fournies par 

l'application Microsoft Teams téléchargée ; les instructions fournies par le portail web Microsoft 

Teams sont similaires mais pas identiques.   

 

PROGRAMMATION D'UNE RÉUNION 
 

Lors de la programmation d'un nouveau cours ou d'un cours récurrent, ces paramètres visent à 

optimiser la confidentialité des participants. 

1. Dans Teams, cliquez sur > Calendar > New Meeting pour ajouter le titre, les 

participants et l'heure. 

2. Ajoutez un participant, votre assistant d'enseignement, pour lancer la réunion.  

3. Cliquez sur > Save pour envoyer l'invitation à votre assistant d'enseignement. Vous 

pouvez alors accéder à des options spécifiques. 

 

 

4. Dans la barre supérieure, vous pouvez modifier > Meeting Options.  

5. Dans > Details, vous pouvez copier l'hyperlien Join Microsoft Teams Meeting et le 

publier sur Brightspace. 
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Il s'agit d'une salle d’attente virtuelle qui empêche les participants de se joindre à la réunion tant 

que vous n'êtes pas prêt à les accueillir dans la classe. 
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1. Pour déterminer qui peut contourner le lobby, connectez-vous à > into >Teams > 

Calendar > Meeting Options. Les options de réunion ne sont disponibles qu'après la 

création initiale de la réunion.  

2. Sous > Who can bypass lobby, il y a 3 options : 

o Tout le monde  

o Les personnes de mon organisation et les organisations de confiance 

o Les personnes de mon organisation 

o Seulement moi 

3. Nous vous recommandons de sélectionner > Only me, afin que vous puissiez d'abord 

admettre votre assistant d’enseignement, puis qu'il/elle vous aide à admettre les 

participants du lobby. 

 

 

OCTROI DU RÔLE DE PRÉSENTATEUR 
 

Les présentateurs ont tous les mêmes capacités que l'organisateur, y compris l'admission des 

personnes dans le lobby, la mise en sourdine des autres participants et le démarrage ou l'arrêt de 

l'enregistrement. Vous pouvez donner à votre assistant d’enseignement le statut de présentateur 

afin de vous aider dans vos tâches administratives, comme l'admission des participants dans le 

lobby. 

1. Pour ajuster les rôles des participants, allez à > Calendar > Meeting options. 

2. Dans une nouvelle page web sous > Who can present, sélectionnez > Specific 

people et sous > Select presenters for this meeting, recherchez le nom de votre 

assistant d'enseignement. 
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3. Si la réunion est récurrente, les attributions de rôles continueront à s'appliquer. Dans 

le cas contraire, vous devrez sélectionner ces options pour chaque réunion. 

 

 

 

ALERTES  
 

Cette fonction permet d'alerter l'hôte lorsqu'un participant entre ou sort de la réunion. Nous 

recommandons de la désactiver pour minimiser les distractions.  

1. Pour régler les alertes, allez à > Calendar > Meeting options. 

2. Dans une nouvelle page web, sous > Announce when callers join or leaving, 

sélectionnez > No. 
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ÉTEINDRE LES VIDÉOS ENTRANTES 
 

Chaque personne participant à une réunion a la possibilité de désactiver la vidéo entrante et de ne 

recevoir que l'audio. Les choix individuels ne s'appliquent qu'à leur propre expérience, les autres 

participants à la réunion continueront de visionner la vidéo entrante s'ils l'ont choisie. Si vous, en 

tant qu'hôte, enregistrez la réunion, il est utile de désactiver la vidéo entrante et d'enregistrer 

uniquement l'audio afin qu’aucune autre image ne soit enregistrée inutilement. Cela aura 

également pour effet de réduire les contraintes sur la bande passante et la puissance de traitement 

pour un appel et un enregistrement plus fluides. 

1. Dans la barre d'outils inférieure, sélectionnez > … (More Actions).   

2. Dans la liste des actions, sélectionnez > Turn off incoming video pour ne pas 

diffuser la vidéo de quelqu'un d'autre sur votre écran. 
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3. Pour le réactiver, sélectionnez > Turn on incoming video pour rediffuser la vidéo 

d'un autre utilisateur. 
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PARTICIPANTS PERTURBATEURS 
 

En tant qu'organisateur, vous pouvez mettre en sourdine les autres participants et supprimer des 

participants. Lorsqu'une personne est mise en sourdine, elle reçoit une notification disant « vous 

avez été mis en sourdine ». Elle peut désactiver la mise en sourdine elle-même lorsqu'elle a 

besoin de parler à nouveau. 

1. Pour mettre en sourdine tous les participants (« Mute All ») ou des participants 

spécifiques, affichez la liste des participants sur la barre latérale. 

2. Survolez leur nom, et cliquez sur … (More Actions). 

3. Sélectionnez > Mute pour éteindre leur microphone ou sélectionnez > Remove from 

meeting pour retirer le participant de la classe. Les participants peuvent ensuite 

désactiver la mise en sourdine pour prendre la parole. 

 

PARAMÈTRES D'ARRIÈRE-PLAN 
 

Préparez l'espace physique à partir duquel vous allez présenter. Il faut notamment tenir compte 

de votre choix d’arrière-plan et des personnes qui peuvent se trouver en arrière-plan de votre 

vidéo, ou qui peuvent être à portée de voix de votre discussion en classe.  

Si votre arrière-plan n'est pas approprié, utilisez la fonction  « Background Settings » pour 

brouiller votre arrière-plan ou afficher une image comme arrière-plan pendant la classe. 

1. Sur la barre d'outils inférieure, ouvrez le > … (More Actions). 

2. Sélectionnez > Show background effects. 
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3. Choisissez une image et sélectionnez : 

Á Preview, ou  

Á Apply and turn on video  

 

ENREGISTREMENT 
 

Comme indiqué ci-dessus, la politique de la Faculté en matière d'enseignement en ligne et à 

distance recommande fortement de ne pas enregistrer les cours. Toutefois, si vous décidez 

d'enregistrer, vous devez prendre les précautions mentionnées ci-dessus. Vous trouverez ci-

dessous des instructions spécifiques à MS Teams pour lancer l'enregistrement et prendre des 

mesures de protection de la vie privée en ce qui concerne les enregistrements. 
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1. Sur la barre d'outils inférieure, ouvrir >… (More Actions).   

2. Sélectionnez > Start Recording. 

3. Une fenêtre contextuelle affichera la Politique d'enregistrement de l'Université 

d'Ottawa.  

4. Lisez la politique et sélectionnez Accept. 

5. La bannière indiquant « Vous enregistrez » est une indication que la session est 

enregistrée et est visible pour tous les participants. 

 

 

 

 

 

https://it.uottawa.ca/sites/it.uottawa.ca/files/audio_and_videoconference_0.pdf
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VERROUILLEZ LA RÉUNION 
 

Le verrouillage de la réunion empêche les nouveaux étudiants de pouvoir entrer une fois que 

cette fonction a été activée. Cette fonction est contrôlée par le Service de l'informatique de 

l'université. Si vous êtes un organisateur et que vous souhaitez que ce paramètre soit activé 

lorsque les participants rejoignent ou quittent la réunion, veuillez contacter le service de 

l’informatique. 

 

PRÉSENCE DES UTILISATEURS 
 

Tout le monde dans l'organisation peut voir la présence d'un utilisateur (par exemple, 

Disponible, À Distance - il y a X minutes) et cela ne peut pas être désactivé pour le moment. 

 

LES APPELS VIDÉO NON PLANIFIÉS 
 

Ce système est également appelé "Meet Now" dans les chaînes. Nous ne recommandons pas 

de mettre en place des appels vidéo ad hoc, car le chat d'accompagnement sera créé comme 

un chat privé et sera disponible pour tous les participants même après l'appel vidéo. Cela 

obligera également les participants à se joindre à l'appel avec leurs vidéos activées sans avoir 

la possibilité d'entrer sans vidéo. 

o Informer les étudiants et/ou limiter l'utilisation de la fonction « Meet 

Now » 

 

FAQ sur Microsoft Teams 
 

Q : Qu'est-ce que Microsoft Teams? 

R : MS Teams permet à un groupe de gérer des cours, des réunions ou des projets en 

accueillant des classes en direct, en organisant le contenu du matériel de classe et en 

téléchargeant des enregistrements. Cette plateforme est disponible sur un navigateur web, des 

applications de bureau et des applications mobiles. 

Q : Qu'est-ce qu'un canal?  

R : Un canal est quelque chose qui est disponible lorsqu'une équipe Teams spécifique 

est mise en place. Les professeurs individuels ne sont pas autorisés à créer une équipe 

spécifique. Si vous souhaitez créer une équipe, vous devez en faire la demande auprès 
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du service informatique de l'Université d'Ottawa. Si on vous accorde le droit de créer 

une équipe, il y a deux types de canaux différents qui peuvent être créés sous votre équipe : 

¶ Canaux standard 

o Pour le contenu hebdomadaire et les sujets spécifiques 

o Il est visible pour tous les membres de l'équipe  

¶ Canaux privés  

o Pour des discussions plus sensibles ou privées entre un sous-ensemble d'étudiants. 

Envisagez de permettre aux étudiants de créer des canaux privés si nécessaire 

(c'est-à-dire une discussion en petits groupes) 

 

Q : Où dois-je enregistrer ma réunion ?  

R : Comme indiqué ci-dessus, la politique de la Faculté en matière d'enseignement en ligne et à 

distance recommande fortement de ne pas enregistrer les cours et conférences synchrones.  

Toutefois, si vous choisissez d'enregistrer une classe, lorsque vous sélectionnez > Record, 

l'enregistrement se fait dans le nuage et est sauvegardé dans le Microsoft Stream. Microsoft 

Stream est une application supplémentaire qui vous permet de partager les enregistrements dans 

toute votre organisation. 

Q : Qui peut enregistrer sur Microsoft Teams?  

R : Seuls l'animateur et le présentateur ont la possibilité de démarrer ou d'arrêter l'enregistrement. 

Q : Microsoft Teams vendent-elles mes données à des tiers ?  

R : MS Teams ne partagera ni n'utilisera vos données à des fins de marketing, de publicité ou à 

toute autre fin commerciale. 

Q : J'ai des étudiants étrangers, les MS Teams sont-ils interdits dans certains pays ?  

R : Les services en ligne de Microsoft ne sont pas disponibles à Cuba, en Iran, en République 

populaire démocratique de Corée (Corée du Nord), au Soudan et en Syrie.  

Q : Les MS Teams sont-ils conformes à la LPRPDE ?  

R : MS considère que les MS Teams, en tant que partie intégrante de la suite O365, peuvent être 

conformes à la LPRPDÉ, bien qu'il incombe à l'utilisateur final d'assurer une configuration 

adéquate. (Voir : https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-canadian-

privacy-laws?view=o365-worldwide).    

Q : Quelle politique de conservation des données est en place pour MS Teams?  

R : Résidence des données (à partir du 13 juillet 2020) : MS Teams offre actuellement la 

résidence des données au Canada « pour les nouveaux locataires seulement ». Un nouveau 

locataire est « tout locataire qui n'a pas eu un seul utilisateur du locataire qui s'est connecté à 

Teams. » Les données des locataires actuels au Canada continueront d'être entreposées aux 

Amériques. 

https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-canadian-privacy-laws?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-canadian-privacy-laws?view=o365-worldwide
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- Conservation des données : les conversations sont persistantes et, par défaut, conservées 

aussi longtemps que le compte de l'entreprise est maintenu. 

o Les administrateurs (par exemple au niveau universitaire) peuvent changer cela 

dans le Security & Compliance Center for Teams, en utilisant le chat et les 

messages de canal. 

 

Pour en savoir plus sur la conservation 

des données, cliquez ici : 

https://docs.microsoft.com/en-

us/microsoftteams/location-of-data-in-teams 

 

 

Q : Quel est l'engagement de MS Team en matière de respect de la vie privée ?  

R :  

¶ Aucun profilage des données : ils n'utilisent pas les données personnelles pour autre 

chose que de fournir aux utilisateurs le service auquel ils sont abonnés. MS Teams ne 

scanne pas les courriels, les documents ou les équipes à des fins publicitaires ou à des 

fins non liées au service. MS Teams n'a pas accès au contenu téléchargé. 

¶ Protection juridique forte : ils ne fournissent pas aux gouvernements de clés de cryptage 

« détournées », ni d'assistance pour casser le cryptage. 

¶ Extension de la RGPD pour les clients du monde entier 

 

Une partie du contenu de ce document a été tirée des lignes directrices sur les meilleures 

pratiques d'autres universités, notamment : 

University of 

Toronto: 

https://easi.its.utoronto.ca/wp-content/uploads/2020/04/Privacy-MS-Teams-

FAQ.pdf  

National 

University of 

Singapore: 

http://www.nus.edu.sg/cdtl/docs/default-source/professional-development-

docs/resources/microsoft-teams-for-teaching-slides.pdf 

University of 

Waterloo: 

https://uwaterloo.ca/privacy/about-information-and-privacy/guidelines-

frequently-asked-questions/privacy-and-remote-meetings 

University of 

Kent: 

https://www.kent.ac.uk/guides/teams-for-staff#why-use-teams-  

 

Le groupe de travail sur la vie privée souhaite remercier les stagiaires d'été de la CIPPIC Rachel 

Kuchma, Rachel Poon, et Jey Kumarasamy pour leur contribution à la recherche et à la 

préparation de ce document. 
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